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1 Введение
Настоящий документ является руководством пользователя программного обеспечения NMSSerDiNetOps версии 0.2.0 (далее — Программа), разработанного обществом с ограниченной ответственностью «СерДи ТелеКом» (далее — Разработчик). Документ предназначен для системных администраторов и инженеров технической поддержки, осуществляющих эксплуатацию сетевого оборудования с применением Программы.
Программа предоставляет единую точку управления парком сетевых устройств: маршрутизаторов, коммутаторов, точек доступа и иного активного оборудования, поддерживающего протоколы SSH и/или Telnet.
1.1 Терминология и сокращения
	Термин / сокращение
	Определение

	SSH
	Secure Shell — протокол защищённого удалённого доступа (RFC 4251)

	Telnet
	Протокол интерактивного удалённого доступа (RFC 854)

	TFTP
	Trivial File Transfer Protocol — упрощённый протокол передачи файлов (RFC 1350)

	Конфигурация
	Текстовый файл с настройками сетевого устройства, получаемый командой резервного копирования

	Тип устройства
	Шаблон параметров, содержащий технические команды и рекомендуемые версии ПО для группы однотипных устройств

	Сценарий
	Именованная последовательность команд, выполняемых на устройстве

	Бэкап
	Резервная копия конфигурации устройства, сохранённая в базе данных

	ПО
	Программное обеспечение




2 Назначение программного обеспечения
NMSSerDiNetOps — инструмент централизованного управления сетевой инфраструктурой. Программа позволяет:
вести учётную базу сетевых устройств с указанием IP-адреса, протокола доступа, учётных данных и типа оборудования;
выполнять произвольные команды на устройствах по SSH и Telnet;
запускать заранее подготовленные сценарии (наборы команд);
открывать интерактивный терминальный сеанс с устройством;
автоматически получать сведения о версиях программного обеспечения и загрузчика устройства;
создавать резервные копии конфигураций устройств с хранением в локальной базе данных;
сравнивать любые две сохранённые версии конфигурации с подсветкой отличий;
обновлять (прошивать) программное обеспечение устройств по протоколу TFTP;
сканировать IP-диапазон для автоматического обнаружения доступных устройств;
вести журнал всех выполненных операций.
Программа предназначена для использования в корпоративных сетях операторов связи, интернет-провайдеров и предприятий с развитой сетевой инфраструктурой.


3 Системные требования
3.1 Аппаратные требования
	Компонент
	Минимальные требования
	Рекомендуемые требования

	Процессор
	Intel/AMD x86-64, 1 ГГц
	Intel/AMD x86-64, 2 ГГц и выше

	Оперативная память
	512 МБ
	2 ГБ и более

	Место на диске
	200 МБ (установка)
	1 ГБ с учётом хранения бэкапов

	Сеть
	Ethernet 100 Мбит/с
	Ethernet 1 Гбит/с

	Дисплей
	1280×720, 32-бит цвет
	1920×1080 и выше


3.2 Программные требования
	Компонент
	Требование

	Операционная система
	Windows 10/11 (x86-64) или Linux (Ubuntu 20.04+, Debian 11+, x86-64)

	Среда выполнения
	Библиотеки Qt 6.5 или новее (поставляются в дистрибутиве)

	СУБД
	SQLite 3 (поставляется в дистрибутиве)

	Права пользователя
	Права локального пользователя; права администратора не требуются

	Сетевой доступ
	Доступ к управляемым устройствам по TCP (порты 22 SSH / 23 Telnet / 69 UDP TFTP)




4 Установка и первый запуск
4.1 Установка на Windows
Для установки Программы на ОС Windows выполните следующие действия:
1. Скопируйте папку дистрибутива NMSSerDiNetOps в выбранный каталог (например, C:\Program Files\SerDiNetOps).
2. Убедитесь, что в каталоге присутствует исполняемый файл SerDiNetOps.exe и все сопутствующие DLL-библиотеки.
3. При необходимости создайте ярлык на рабочем столе, указывающий на SerDiNetOps.exe.
4. Запустите SerDiNetOps.exe двойным щелчком мыши.
4.2 Установка на Linux
Для установки Программы на ОС Linux выполните в терминале:
tar -xzf SerDiNetOps-0.2.0-linux.tar.gz -C /opt/
chmod +x /opt/SerDiNetOps/SerDiNetOps
/opt/SerDiNetOps/SerDiNetOps
4.3 Первый запуск и лицензирование
При первом запуске Программа отобразит диалог активации лицензии. Для активации необходимо ввести лицензионный ключ, предоставленный Разработчиком. После успешной активации ключ привязывается к аппаратному идентификатору рабочей станции.
Информацию о текущей лицензии можно просмотреть в меню, нажав кнопку «О программе» в главном окне приложения.
Примечание. База данных Программы (файл serdineops.db) создаётся автоматически в рабочем каталоге при первом запуске.


5 Описание пользовательского интерфейса
5.1 Главное окно
Главное окно Программы содержит боковую навигационную панель с кнопками перехода между разделами:
«Устройства» — реестр управляемых устройств;
«Сценарии» — управление типами устройств и библиотекой команд;
«Журнал» — просмотр истории выполненных операций.
В правом верхнем углу расположена кнопка «О программе», открывающая информацию о версии, правообладателе и типе лицензии.
5.2 Раздел «Устройства»
Раздел состоит из двух областей:
Панель управления (верхняя часть) — кнопки «Добавить», «Удалить», «Сканировать IP», «Обновить», а также поля фильтрации по имени, типу и протоколу;
Таблица устройств — список устройств с колонками: №, Имя, IP-адрес, Статус онлайн (цветной индикатор), Тип, Протокол, Порт, Последняя активность, Комментарий.
Для выбора устройства необходимо щёлкнуть по строке таблицы. Двойной щелчок открывает форму редактирования.
5.3 Панель информации об устройстве
При выборе устройства в таблице правая панель отображает:
IP-адрес, тип, протокол подключения;
текущую версию ПО и загрузчика (заполняется после выполнения команды «Получить информацию»);
рекомендуемые версии ПО и загрузчика, заданные для типа устройства (версия подсвечивается зелёным, если совпадает с рекомендуемой, или красным — если не совпадает);
панель кнопок для операций с устройством.
Кнопки операций активны только при выполнении соответствующих условий: например, кнопка «Бэкап конфигурации» активна только если для типа данного устройства задана команда резервного копирования.


6 Управление устройствами
6.1 Добавление устройства
Для добавления нового устройства:
1. Нажмите кнопку «Добавить» на панели управления.
2. В открывшейся форме заполните обязательные поля: «Имя», «IP-адрес», «Протокол», «Порт», «Логин», «Пароль».
3. Выберите тип устройства из выпадающего списка (опционально).
4. Нажмите «Сохранить».
Примечание. Учётные данные (логин и пароль) хранятся в локальной базе данных в зашифрованном виде.
6.2 Редактирование устройства
Для редактирования параметров устройства дважды щёлкните по его строке в таблице или выберите строку и нажмите кнопку «Редактировать» (если доступна). Форма редактирования аналогична форме добавления. После внесения изменений нажмите «Сохранить».
6.3 Удаление устройства
Для удаления устройства:
1. Выберите устройство в таблице.
2. Нажмите кнопку «Удалить».
3. Подтвердите операцию в появившемся диалоге.
Примечание. Удаление устройства не удаляет связанные резервные копии конфигурации из базы данных.
6.4 Сканирование сети
Функция сетевого сканирования позволяет обнаружить устройства в заданном IP-диапазоне:
1. Нажмите кнопку «Сканировать IP».
2. Введите начальный и конечный IP-адрес диапазона, а также порт для проверки доступности.
3. Нажмите «Начать сканирование».
4. По завершении отобразится список обнаруженных активных хостов.
5. Отметьте нужные устройства и нажмите «Добавить выбранные» для занесения в реестр.


7 Работа с устройством
Все операции в данном разделе выполняются для предварительно выбранного в таблице устройства. Соответствующие кнопки расположены на панели информации об устройстве (правая панель главного окна).
7.1 Выполнение команды
Функция позволяет отправить произвольную команду на устройство и получить вывод в реальном времени.
1. Нажмите кнопку «Выполнить команду».
2. В открывшемся окне введите команду в поле ввода.
3. Нажмите «Выполнить».
4. Вывод устройства отобразится в текстовой области окна.
5. При необходимости остановить выполнение нажмите «Стоп».
7.2 Запуск скрипта
Скрипт — заранее подготовленная последовательность команд, сохранённая в разделе «Сценарии». Для запуска:
1. Нажмите кнопку «Запустить скрипт».
2. В открывшемся окне выберите нужный скрипт из списка.
3. Нажмите «Выполнить».
4. Результат выполнения каждой команды отобразится в журнале вывода.
7.3 Открытие терминала
Интерактивный терминал открывает прямой SSH- или Telnet-сеанс с устройством. Для запуска нажмите кнопку «Открыть терминал».
В окне терминала:
вводите команды в нижнем поле и отправляйте их нажатием Enter;
вывод устройства отображается в текстовой области;
для завершения сеанса нажмите «Отключиться» или закройте окно.
7.4 Получение информации об устройстве
Программа может автоматически извлечь версии программного обеспечения и загрузчика из вывода специальной команды.
1. Нажмите кнопку «Получить информацию».
2. Программа подключится к устройству и выполнит команду, заданную для данного типа устройства в разделе «Сценарии» → «Технические команды».
3. По завершении найденные версии будут отображены в диалоге и сохранены в базе данных.
4. Значения также обновятся в панели информации об устройстве.
Примечание. Кнопка «Получить информацию» активна только если для типа данного устройства задана команда получения информации.
7.5 Резервное копирование конфигурации
Функция позволяет сохранить текущую конфигурацию устройства в локальную базу данных.
1. Нажмите кнопку «Бэкап конфигурации».
2. Программа автоматически подключится к устройству и выполнит команду резервного копирования (например, show running-config для Cisco).
3. Полученный текст конфигурации будет очищен от служебных символов (ANSI-экранирование, эхо команды, промпт устройства).
4. Если конфигурация не изменилась с момента последнего сохранённого бэкапа — повторная запись не производится.
5. В противном случае конфигурация сохраняется в базе данных и экспортируется в файл с расширением .cfg.
В результирующем диалоге отображаются: статус операции, идентификатор записи в базе данных, путь к файлу, контрольная сумма SHA-256 и размер конфигурации.
7.6 Сравнение версий конфигурации
Функция позволяет сравнить любые две сохранённые версии конфигурации одного устройства.
1. Нажмите кнопку «Сравнить конфиги».
2. В открывшемся окне выберите «Версию A (было)» и «Версию B (стало)» из выпадающих списков.
3. Результат сравнения отображается с цветовой подсветкой: зелёный — добавленные строки, красный — удалённые, серый — неизменённые.
4. В строке статистики отображаются счётчики добавленных, удалённых и неизменённых строк.
Примечание. Кнопка «Сравнить конфиги» активна только если для типа данного устройства задана команда резервного копирования.
7.7 Прошивка устройства
Функция обновления программного обеспечения устройства выполняется посредством протокола TFTP.
1. Убедитесь, что файл прошивки и команда прошивки заданы в типе устройства (раздел «Сценарии» → «Технические команды»).
2. Нажмите кнопку «Прошить устройство».
3. Программа запустит встроенный TFTP-сервер и передаст файл прошивки на устройство.
4. Ход выполнения отображается в текстовой области диалога.
5. По завершении передачи рекомендуется проверить версию ПО командой «Получить информацию».
Примечание. Кнопка «Прошить устройство» активна только если для типа устройства заданы путь к файлу прошивки и команда прошивки.
7.8 Откат конфигурации на устройство
Функция позволяет восстановить на устройстве ранее сохранённую версию конфигурации (откат к предыдущему состоянию).
1. Нажмите кнопку «Сравнить конфиги» и выберите версию для восстановления в поле «Версия A».
2. Нажмите кнопку «Откатить на версию A» и подтвердите операцию в появившемся запросе.
3. Программа установит сеанс связи с устройством и построчно отправит команды конфигурации; ход выполнения отображается индикатором прогресса.
4. По завершении в строке состояния выводится результат и число обнаруженных ошибок командной строки.
Примечание. Внимание: откат изменяет текущую конфигурацию устройства. Операцию можно прервать кнопкой «Стоп». Все действия фиксируются в журнале.


8 Типы устройств и сценарии
Раздел «Сценарии» предоставляет инструменты настройки шаблонов для групп однотипного оборудования.
8.1 Типы устройств
Тип устройства объединяет:
наименование (например, «Cisco IOS», «D-Link», «Eltex»);
рекомендуемые версии программного обеспечения и загрузчика;
технические команды: команду получения информации, команду резервного копирования, команду прошивки и путь к файлу прошивки.
Для добавления типа нажмите «Добавить тип» в разделе «Сценарии». Для редактирования выберите тип в списке и нажмите «Редактировать».
8.2 Команды и сценарии
В разделе «Сценарии» также ведётся библиотека именованных команд. Команды могут быть объединены в сценарии для последовательного выполнения на устройстве.


9 Настройки и обслуживание
Раздел «Настройки» открывается кнопкой с изображением шестерёнки в строке состояния главного окна, а также плиткой «Настройки» на стартовом экране.
9.1 Планировщик автоматического резервного копирования
Планировщик автоматически снимает резервные копии конфигураций со всех устройств в заданное время.
1. Установите флажок «Ежедневный автоматический бэкап конфигураций всех устройств».
2. Укажите время ежедневного запуска.
3. Нажмите «Сохранить».
Кнопка «Выполнить сейчас» запускает резервное копирование всех устройств немедленно; ход выполнения отображается в окне настроек. Резервируются только устройства, для типа которых задана команда резервного копирования.
9.2 Резервное копирование базы данных
Для защиты от потери данных предусмотрено резервное копирование файла базы данных:
кнопка «Создать резервную копию БД» создаёт копию в подкаталоге db_backups рядом с программой;
флажок «Создавать резервную копию при запуске» включает автоматическое копирование при каждом старте Программы;
путь к текущему файлу базы данных отображается в разделе и может быть открыт в проводнике.
9.3 Отчёты о сбоях
Если в предыдущем сеансе работы произошёл сбой, при следующем запуске Программа предложит сохранить отчёт. Сохранённый архив (со служебными данными о сбое, без паролей и конфигураций устройств) следует передать Разработчику для диагностики и устранения причины.


10 Журнал событий
Раздел «Журнал» отображает историю всех операций, выполненных Программой. Журнал содержит:
дату и время операции;
наименование устройства и его IP-адрес;
тип операции (выполнение команды, скрипта, бэкап, прошивка и т.д.);
статус выполнения (успешно / ошибка);
текст вывода устройства.
Для просмотра детального вывода выберите строку журнала — полный вывод устройства откроется в нижней панели.


11 Лицензирование
Программа распространяется по коммерческой лицензии ООО «СерДи ТелеКом». Лицензия привязывается к аппаратному идентификатору рабочей станции (HWID) и не может быть перенесена на другое оборудование без обращения к Разработчику.
Лицензионный ключ предоставляется Разработчиком при заключении договора. Для активации запустите Программу — при отсутствии действующей лицензии откроется диалог ввода ключа.
Сведения о текущей лицензии (тип, правообладатель, версия) доступны через кнопку «О программе» в главном окне.
По вопросам лицензирования обращайтесь к Разработчику:
ООО «СерДи ТелеКом»
1
